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Public concerné 
Tout public 
 
Pré requis 
 Avoir 18 ans minimum (sauf 

certaines exceptions. 
 Comprendre le français. 
 
Durée 
1 jour soit 7 heures  
 
ValidaƟon des acquis  
 ÉvaluaƟon des acquis : Par le 

biais d’un QCM  
 Après avis favorable, aƩestaƟon 

fournie en vue de la délivrance 
par l’employeur de l’autorisaƟon 
de conduite 

 
Horaires 
08H00 – 12H00 
13H30 – 16H30 
 
Lieu de la formaƟon 
Dans les locaux du client en intra 
 
Date  
Délai de 15 jours à un mois 
 
Tarifs  
cf grille tarifaire – ou selon devis 
 
Accessibilité 
La formaƟon est accessible, sous 
condiƟons, aux personnes en 
situaƟon de handicap. Nous 
consulter au préalable. 
 
Méthodes pédagogiques 

 Formateur expert dans le domaine 
et qualifié. 

 Méthodes : Exposés interacƟfs, 
étude de cas, remue-méninges 

 Moyens : Vidéoprojecteur, 
paperboard, ouƟls pédagogiques 
nécessaires à la formaƟon 

 

  

OBJECTIFS DU STAGE 
 

 IdenƟfier les enjeux de la sûreté et de la sécurité économique 
 Détecter les vulnérabilités de l’entreprise 
 Protéger les biens matériels et immatériels de l’entreprise 
 Maîtriser les enjeux de la sécurité des SI 
 Définir les noƟons de vulnérabilité, menace et aƩaque 
 IdenƟfier les principales menaces des SI 
 Apprendre à sécuriser les équipements du système d’informaƟon 

 
  

CONTENU DE LA FORMATION 
 

 ParƟe I : IntroducƟon à la sécurité informaƟque 
 

 Les enjeux de la sécurité des Systèmes d’informaƟon : Le Système d’informaƟon – Les 
enjeux – La nouvelle économie de la cybercriminalité – Les impacts sur la vie privée – 
Quelques exemples d’aƩaque – NoƟons de vulnérabilité, menace et aƩaque 

 
 NoƟon de vulnérabilité : NoƟon de menace – NoƟon d’aƩaque – Exemples 

 
 Exemples de menaces : Hameçonnage et ingénierie sociale – Fraude interne – ViolaƟon 

d’accès non autorisé – Virus informaƟque Déni de service distribué 
 

 SécurisaƟon des équipements du SI : Choix des applicaƟons – Mise à jour logicielle – 
AnƟvirus – ProtecƟon des données – ConfiguraƟon des équipements 

 
 Mots de passe : PoliƟque des mots de passe – MémorisaƟon – Stockage – Autres 

méthodes d’authenƟficaƟon 
 

 ParƟe II : PrévenƟon des actes de Malveillance 
 

 Les enjeux de la sûreté : Droit du travail et sûreté – L’entreprise, coproductrice de 
sécurité publique – L’entreprise et la sûreté – La malveillance au sens large 

 
 Vulnérabilités et risques : Détecter vulnérabilités de l’entreprise – L’exposiƟon des 

entreprises aux risques – Gérer le risque 
 

 Risques et acƟons de prévenƟon associés : Risques intrusion – Risques intrusions 
consenƟes – Risques transport et déplacement – Cybercriminalité – Criminalité 
financière – Risques liés auxsavoir-faire – Risques liés aux achats et aux 
approvisionnements – Nouveau partenaire d’affaires – Risques juridiques et judiciaires – 
RéputaƟon 

 

MODALITES - PROGRAMME PEDAGOGIQUE 

Contactez-nous   Emilie CLAYSAC       06.61.46.32.15 

Référente handicap    emilie@gascogneformaƟon.fr 

FORMATION SECURITE ET SURETE ECONOMIQUE 
 


